POLITICA DE TRATAMIENTO DE
DATOS PERSONALES INTALNET
TELECOMUNICACIONES

INTALNET



Contenido

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacion a esta disposicién serd

Presentacion

Obligatoriedad

Responsable del tfratamiento de datos personales
Autoridad de Proteccién de Datos

Antecedentes normativos

Objetivo

Ambito y alcance de aplicacion

Definiciones

Programa de proteccion de datos personales
Legalidad en materia de fratamiento de datos
Principio de transparencia

Datos personales que recolecta INTALNET TELECOMUNICACIONES.
Datos de terceros

Tratamiento de datos de ninos, ninas y adolescentes
Informacidn sobre dispositivos y servicios

Uso de cookies y tecnologia similares

Uso de algoritmos, inteligencia artificial y andlisis de datos
Informacion anonimizada

Seudonimizacién y minimizacién de datos

Finalidad del fratamiento de datos personales
Principio de libertad

Principio de veracidad o calidad

Acceso y circulacion restringida

Seguridad de la informacion

Confidencialidad

Vigencia

Proteccidn de datos desde el diseno y por defecto
Equipo de proteccion de datos personales
Autorizacién del titular de los datos personales
Modo de obtener la autorizacion

Casos en los que no es necesaria la autorizacion
Transmision de datos personales

Procedimientos

Datos sensibles

Tratamiento de datos sensibles

Obligaciones en el tratamiento de datos sensibles
Tratamiento de datos biométricos

Tratamiento de datos personales de ninos, nina y adolescentes
Derechos de los Titulares de Datos Personales

Legitimacion para el ejercicio de los derechos del Titular de los Datos Personales
Procedimiento para el ejercicio de los derechos de los fitulares de datos

personales

Procedimiento para la radicacion de quejas ante la Superintendencia de Industria

y Comercio

sancionada de conformidad con los articulos 192, 194 y 195 del cédigo penal vigente.

1




Consultas

Reclamos

Contenido minimo del reclamo

Casos de suplantaciéon de identidad

Atencion de las solicitudes relacionadas con el tratamiento de datos personales
Deberes de INTALNET TELECOMUNICACIONES, en el tratamiento de datos
personales

Deberes del encargado del tratamiento de datos personales

Seguridad de la informacidn

Alcance de las medidas de seguridad

Finalidades de las medidas de seguridad

Control de accesos

Monitoreo y control

Gestion de incidentes de seguridad

Obligatoriedad de informar a la SIC - incidentes de seguridad por Datos
Personales

Plazo para informar

Mejora continua

Politicas de seguridad de la informacion de INTALNET TELECOMUNICACIONES.
Supervision y verificacion de cumplimiento de la politica

Responsables de la supervision

Evaluacion del programa de proteccién de datos personales

Auditorias internas

Deber de colaboracioén

Obligacion e cumplimiento y reporte

Capacitacion y difusiéon

Sanciones

Modificaciones

Cooperacion, coordinacion y complementariedad

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacion a esta disposicién serd

sancionada de conformidad con los articulos 192, 194 y 195 del cédigo penal vigente.

2




POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
INVERSIONES ZULUAGA SEJIN S.A.S. - INTALNET TELECOMUNICACIONES

INVERSIONES ZULUAGA SEJIN S.A.S., en adelante, INTALNET TELECOMUNICACIONES, en
cumplimiento de lo dispuesto en la Ley 1581 de 2012, el Decreto 1377 de 2013 y demds
normas que las modifiquen, complementen o adicionen, informa a sus usuarios, clientes,
proveedores, colaboradores y publico en general, que es RESPONSABLE del tratamiento
de los datos personales que recolecta en desarrollo de su actividad como empresa
prestadora de servicios de Internet y Television por Suscripcion.

Los datos personales serdn tratados con las siguientes finalidades, entre otras:

e Prestacion, administraciéon y facturacion de los servicios contratados.
e Gestion comercial, atencion al usuario, PQR y soporte técnico.

o« Cumplimiento de obligaciones legales, contractuales y regulatorias.
e Gestion administrativa, contable y de cartera.

e Prevencion del fraude y seguridad de la informacion.

e Gestion del talento humano, cuando aplique.

Como ftitular de los datos personales, usted tiene derecho a:

e Conocer, actualizar y rectificar sus datos.

e Solicitar prueba de la autorizacion otorgada.

e Serinformado sobre el uso que se da a su informacion.

e Presentar quejas ante la Superintendencia de Industria y Comercio (SIC).

e Revocar la autorizacion y/o solicitar la supresidn de sus datos, cuando sea
procedente.

e Acceder en forma gratuita a sus datos personales.

INTALNET TELECOMUNICACIONES, adopta medidas técnicas, humanas y administrativas
razonables para proteger la informacién y evitar su adulteracion, pérdida, consulta, uso
O acceso no autorizado.

1. Presentacion.

INVERSIONES ZULUAGA SEJIN S.A.S, INTALNET TELECOMUNICACIONES, en el marco
de su compromiso con la ética empresarial, la transparencia y la confianza de sus
usuarios, reconoce la proteccidén de los datos personales como un elemento
fundamental para el desarrollo de sus operaciones y la sostenibilidad de la
organizacion. En este sentido, establece la presente Politica de Tratamiento de
Datos Personales como un instrumento orientador para la correcta recoleccion,
almacenamiento, uso, circulacion, fransmision y supresion de la informacién
personal de clientes, usuarios, proveedores, colaboradores y demds grupos de
interés.
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La presente politica hace parte integral del Sistema de Gestion de la Calidad
(SGC) de INVERSIONES ZULUAGA SEJIN S.AS., en adelanfe INTALNET
TELECOMUNICACIONES vy se articula con los demds sistemas de gestion aplicables,
con el fin de asegurar el cumplimiento de los requisitos legales, regulatorios y
contractuales vigentes, asi como la adopcién de buenas practicas en materia de
seguridad de la informacion. Su implementacion contribuye a la estandarizacion
de los procesos internos, al control de riesgos asociados al fratamiento de datos y
al fortalecimiento de la cultura organizacional en torno a la proteccion de la
informacion.

INTALNET TELECOMUNICACIONES, reafirma, mediante esta politica, su compromiso
con el principio de mejora continua, garantizando la revisidn periddica de los
lineamientos aqui establecidos, la capacitacion del personal involucrado en el
tratamiento de datos personales y la implementacion de medidas técnicas,
administrativas y humanas que permitan salvaguardar la confidencialidad,
integridad y disponibilidad de la informacion, en beneficio de sus titulares y del
cumplimiento responsable de su objeto social.

e Obligatoriedad. INVERSIONES  ZULUAGA  SEJIN S.A.S. - INTALNET
TELECOMUNICACIONES, declara que, los lineamientos previstos en la presente
Politica son de obligatorio y estricto cumplimiento para INTALNET
TELECOMUNICACIONES, como Responsable del Tratamiento de los Datos
Personales. Por lo tanto, los lineamientos aqui previstos, asi como lo establecidos
en las leyes aplicables en la materia, deben ser cumplidos a cabalidad por parte
de todo el personal de la Compania.

e Responsable del Tratamiento de Datos Personales.

Razén social: INVERSIONES ZULUAGA SEJIN S.A.S.

Sigla: INTALNET TELECOMUNICACIONES.

NIT. 900.888.244-0

Actividad: Prestacion de servicios de Internet y Television
Ambito: Nacional

Direccion de oficina principal: Monteria — Cérdoba. Cr. 25 No. 23-74 Calle la
Pradera.

Horarios: Lunes — Viernes 8:00 AM - 12:00 PM y 2:00 PM - 6:00 PM - S&bados: 8:00
AM - 12:00 PM - domingos Y festivos: cerrado.

Correo electrénico oficial: pgr@intalnet.com

Pagina web: https://intalnettelecomunicaciones.com/

Enlace de la Politica para el Tratamiento de Datos Personales:
https://intalnet.com/politica-tratamiento-datos

e Autoridad de Proteccion de Datos. La Superintendencia de Industria y Comercio, a
través de la Delegatura para la Proteccidon de Datos Personales, ejercerd la
vigilancia, para garantizar el fratamiento de los datos personales, el respecto de los
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principios, garantias y procedimientos previstos en la Ley 1581 de 2012 y en la
normatividad relacionada.

2. Antecedentes normativos.

La presente Politica de Tratamiento de Datos Personales de [INTALNET
TELECOMUNICACIONES, se fundamenta en el siguiente marco constitucional, legal
y normativo, el cual establece los principios, derechos, deberes y lineamientos
obligatorios para la proteccién de la informacién personal y la adecuada gestion
de los datos en el territorio colombiano, asi como su articulacién con sistemas de
gestidn reconocidos internacionalmente.

Constitucion Politica de Colombia:

e Articulo 15. Derecho a la intimidad y al habeas data. Reconoce el derecho
fundamental de todas las personas a su infimidad personal y familiar, al buen
nombre y al conocimiento, actualizacién y rectificacion de la informacién que se
haya recogido sobre ellas en bases de datos o archivos de entidades publicas o
privadas.

e Articulo 20. Derecho a la informacion. Garantiza el derecho a recibir informacién
veraz e imparcial, asi como a la rectificacion en condiciones de equidad.

Ley 1581 de 2012 - Régimen General de Proteccion de Datos Personales. Establece
las disposiciones generales para la proteccion de los datos personales, define los
principios rectores del tratamiento (legalidad, finalidad, libertad, veracidad,
transparencia, acceso y circulacién restringida, seguridad y confidencialidad), los
derechos de los ftitulares y los deberes de los responsables y encargados del
tratamiento. Esta ley constituye el eje central de la presente politica.

Decreto 1377 de 2013. Que reglamentd parcialmente la Ley 1581 de 2012 y detalld
como deben actuar las organizaciones publicas y privadas, a fin de cumplir con el
régimen de proteccion de dato personales en Colombia y garantizar que el
tratamiento de los datos personales, se haga con respeto a los derechos
fundamentales.

Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo. Al cual se sujetan los operadores de telecomunicaciones, en su calidad de
responsables o encargados del tratamiento de datos personales, cuando
recolectan, almacenan o usan datos de sus usuarios, fratan datos personales para
fines de facturacion, atencién al cliente, marketing, andlisis de consumo, etc., o
transmiten o transfieren datos a terceros y reguld lo concerniente al Registro Nacionall
de Bases de Datos, ante la Superintendencia de Industria y Comercio.

Ley 2300 de 2023 - Ley de Protecciéon al Consumidor en Canales de Contacto.
Conocida como la “Ley Dejen de Fregar”, regula los horarios, medios y condiciones
para el contacto con los usuarios y consumidores, especialmente en actividades de
cobranza, comunicaciones comerciales y de servicio. Esta ley es de aplicacion
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directa para INTALNET TELECOMUNICACIONES, en sus procesos de atenciéon al
usuario, gestion de cartera, telemercadeo y comunicaciones, reforzando el respeto
por la privacidad y la franquilidad de los titulares.

Circulares y lineamientos de la Superintendencia de Industria y Comercio (SIC).
Incluyen directrices, guias y criterios interpretativos emitidos por la autoridad nacional
de proteccién de datos, los cuales orientan la correcta implementacion del regimen
de proteccion de datos personales, la gestion de incidentes de seguridad, el registro
nacional de bases de datos (RNBD) y las buenas prdacticas empresariales.

3. Objetivo.
Definir los lineamientos y establecer las condiciones para la recoleccion,
almacenamiento, uso, circulacion, modificacion, actualizacion, supresion y
transmision de los datos personales tratados por INTALNET TELECOMUNICACIONES,
asegurando la confidencialidad, integridad y disponibilidad de la informacion.

4. Ambito y alcance de aplicacién.
Las politicas y procedimientos establecidos en este documento serdn aplicables
a los datos personales registrados en cualquier base de datos bajo la
responsabilidad de INTALNET TELECOMUNICACIONES, los cuales pueden ser objeto
de fratamiento segun las finalidades del servicio y de acuerdo con la normativa
vigente.

Estas politicas son de cardcter obligatorio para INTALNET TELECOMUNICACIONES,
en calidad de responsable del tratamiento de datos personales, asi como para
todos sus colaboradores, colaboradores externos y los encargados que realicen
el fratamiento de datos personales por cuenta de  INTALNET
TELECOMUNICACIONES.

Tanto el responsable del fratamiento como los encargados del tfratamiento de los
datos personales estdn obligados a implementar medidas de seguridad
adecuadas para proteger las bases de datos que contengan datos personales,
asegurando la confidencialidad, integridad y disponibilidad de la informacién en
todo momento. Ademds, deberdn cumplir con las politicas de privacidad
establecidas y garantizar que el tfratamiento se realice conforme a los derechos
de los fitulares de los datos.

5. Definiciones.

Para efectos de la aplicacidon e interpretacion de la presente Politica de
Tratamiento de Datos Personales, INTALNET TELECOMUNICACIONES, adopta vy
desarrolla las definiciones establecidas en la Ley 1581 de 2012, el Decreto 1377 de
2013 y las demds normas que las modifiguen, adicionen o sustituyan. A
continuacidn, se precisan los principales conceptos:
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Autorizacion. Consentimiento previo, expreso e informado otorgado por el
titular para que INTALNET TELECOMUNICACIONES, realice el tratamiento de sus
datos personales, conforme a los fines establecidos en la presente politica.

Se entenderd que la autorizacion cumple con estos requisitos cuando se
manifieste:

- Por escrito.

- De forma oral o,

- Mediante conductas inequivocas del titular, de manera que permita
concluir de forma razonable que otorgd la autorizacién. En ningun caso
el silencio podrd asimilarse a una conducta inequivoca.

Base de datos. Conjunto organizado de datos personales que son objeto de
tratamiento, ya sea en medios fisicos o digitales, administrados por INTALNET
TELECOMUNICACIONES o por terceros autorizados.

Dato personal. Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables. Se excepfuan de
este fipo de tratamiento, los datos personales de cardcter publico.

Datos personales sensibles. Son aquellos que afectan la intfimidad del Titular de
los mismos, o cuyo uso indebido puede generar su discriminaciéon, como, por
ejemplo, aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses de
cualquier partido politico, asi como los relativos a la salud, a la vida sexual y los
datos biométricos. Por regla general se prohibe el tfratamiento de este tipo de
datos, salvo cuando exista autorizacion expresa del titular de los mismos para
efectuar su tratamiento o cuando aplique alguno de los eventos previstos en
el articulo 6° de la Ley 1581 de 2012'.

Datos publicos. Son aquellos datos relacionados con el estado civil de las
personas, su profesion y oficio, su calidad de comerciante o de servidor
publico, entre ofros. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, en documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

L “Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando: a) El Titular haya
dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion; b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion; c) El Tratamiento sea efectuado en el
curso de las actividades legitimas y con las debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo
sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros
0 a las personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular; d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial; €) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares”
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Encargado del tratamiento. Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento.

Responsable del tfratamiento. Persona natural o juridica, publica o privada, que
decide sobre la base de datos y/o el fratamiento de los datos personales. Para
efectos de esta politica, INTALNET TELECOMUNICACIONES, actla como
responsable del fratamiento de los datos personales que administra.

Titular. Persona natural cuyos datos personales son objeto de tratamiento por
parte de INTALNET TELECOMUNICACIONES, tales como clientes, usuarios,
empleados, proveedores y contratistas.

Tratamiento. Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, tales como la recoleccién, almacenamiento, Uso,
circulacién, transmisién, transferencia, actualizacién, rectificacién o supresion
de los mismos.

Transmision. Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la redlizacién de un Tratamiento por el Encargado por
cuenta del Responsable”. (Articulo 3° Decreto 1377 de 2013).

Transferencia. La transferencia de datos fiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais”. (Articulo
3° Decreto 1377 de 2013).

Consulta. Solicitud readlizada por el fitular del dato personal o sus
causahabientes para conocer la informacién personal que repose en las bases
de datos de INTALNET TELECOMUNICACIONES.

Reclamo. Solicitud presentada por el titular del dato personal para corregir,
actualizar, suprimir informacién o revocar la autorizacion otorgada, cuando
considere que existe un incumplimiento de la normativa.

Aviso de privacidad. Documento a fravés del cual, en los casos en los que no
sea posible poner a disposicion del Titular de los datos, las politicas de
tratamiento de la informacion, el Responsable del Tratamiento de los datos, le
informard a los titulares de estos, sobre la existencia de tales politicas y la forma
de acceder a las mismas.

Las definiciones aqui establecidas constituyen el marco conceptual que orienta
la correcta aplicacién de la presente politica y garantizan un entendimiento
uniforme de los términos relacionados con la proteccion de datos personales
dentro de la organizacion.
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é. Programa de Proteccion de Datos Personales — INVERSIONES ZULUAGA SEJIN
(INTALNET TELECOMUNICACIONES).

6.1. Programa de Protecciéon de Datos Personales. INTALNET TELECOMUNICACIONES, ha
adoptado y mantiene un Programa de Proteccién de Datos Personales, como parte
integral de su Sistema de Gestidn y de su gobierno corporativo, orientado a garantizar el
cumplimiento de las disposiciones contenidas en la Ley 1581 de 2012 y demds norma
que la adicionen, complementen o modifiquen; asi como también de los lineamientos
impartidos por la Superintendencia de Industria y Comercio (SIC).

Este programa establece las politicas, procedimientos, responsabilidades, controles
técnicos, administrativos y organizacionales necesarios para asegurar la proteccion,
confidencialidad, integridad, disponibilidad y trazabilidad de los datos personales en
todas las etapas del tratamiento, desde su recoleccion hasta su supresion.

El Programa de Proteccion de Datos Personales de INTALNET TELECOMUNICACIONES, se
encuentra articulado con los sistemas de gestion adoptados por la organizaciéon, en
especial:

e Sistema de Gestion de la Calidad (ISO 9001).

e Sistema de Gestion de Seguridad de la Informacion (ISO 27001, cuando aplique).

o Sistema de Gestion de Seguridad y Salud en el Trabajo (ISO 45001 y SG-SST).
Los principios rectores que orientan el fratamiento de datos personales en INTALNET
TELECOMUNICACIONES son: legalidad, finalidad, libertad, tfransparencia, acceso y
circulacién restringida, seguridad, confidencialidad y responsabilidad demostrada
(accountability).

6.2. Legalidad en materia de tratamiento de datos. El fratamiento de datos personales
realizado por INTALNET TELECOMUNICACIONES, constituye una actividad reglada, que se
sujeta estrictamente a lo dispuesto en la normatividad vigente sobre esta materia, en
consecuencia, INTALNET TELECOMUNICACIONES, garantiza que todo tratamiento de
datos personales se realiza con fundamento legal, autorizaciéon previa del titular cuando
aplique, y en cumplimiento de las finalidades legitimas previamente informadas.

6.3. Principio de transparencia. INTALNET TELECOMUNICACIONES, garantiza a los titulares
de la informacion el derecho a obtener, en cualquier momento y sin restricciones,
informacioén clara, suficiente y verificable sobre la existencia de datos personales que les
conciernan, asi como sobre las finalidades del tratamiento y los responsables del
tratamiento. Este derecho podrd ejercerse mediante consultas, peticiones, quejas o
reclamos (PQRS), a fravés de los canales oficialmente dispuestos por la empresa.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
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6.3.1. Datos personales que recolecta INTALNET TELECOMUNICACIONES. Esta empresa,
recolecta datos personales de manera directa o indirecta, a través de diversos canales
fisicos, electronicos y digitales, en el marco de la prestacidon de sus servicios de
telecomunicaciones, soporte técnico, atencidon al cliente, gestiobn comercial,
administrativa y laboral.

De manera enunciativa y no limitativa, INTALNET TELECOMUNICACIONES, puede tratarlas
siguientes categorias de datos:

e Datos de identificacion y autenticacion.

o Datos de contacto.

e Datos demograficos.

e Datos patrimoniales, financieros y tributarios.

e Informacion técnica asociada a la prestacion de servicios.

e Informacién derivada del uso de los servicios contratados.

Datos laborales, académicos y profesionales (empleados y candidatos).

6.3.1.1. Datos de terceros. INTALNET TELECOMUNICACIONES, puede fratar datos
personales de terceros, tales como referencias personales o contactos de emergencia,
suministrados voluntariomente por los titulares, exclusivamente para fines relacionados
con:

e Cumplimiento de obligaciones contractuales.
e Gestion administrativa o laboral.

e Atencién de emergencias.

e Soporte técnico o gestion de servicios.

6.3.1.2. Tratamiento de datos de ninos, nihas y adolescentes. INTALNET
TELECOMUNICACIONES, restringe el fratamiento de datos personales de ninos, ninas y
adolescentes, salvo aquellos de naturaleza publica o cuando exista autorizaciéon previa,
expresa e informada del padre, madre o representante legal. En todo caso, el
fratamiento se realizard garantizando el interés superior del menor y el respeto de sus
derechos prevalentes, conforme a la Constitucion y la ley.

6.3.1.3. Informacion sobre dispositivos y servicios. Con ocasion del uso de los servicios de
telecomunicaciones, INTALNET TELECOMUNICACIONES, podrd recolectar informacion
técnica relacionada con los dispositivos utilizados, tales como:

e Direccion IP.

Identificadores técnicos del equipo.

Datos de configuracion y funcionamiento.

Informacidn de consumo y uso del servicio.

Datos de navegaciéon estrictamente necesarios para la prestacién del servicio.

Dicha informacidn se utiliza exclusivamente para fines técnicos, de calidad del servicio,
seguridad, soporte y cumplimiento normativo.
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6.3.1.4. Uso de cookies y tecnologias similares. Los sitios web y plataformas digitales de
INTALNET TELECOMUNICACIONES, pueden utilizar cookies y tecnologias similares para:

e Mejorar la experiencia de navegacion.
e Analizar el uso del sitio web.
e  Opftimizar contenidos y servicios.

La informacién detallada sobre el uso de cookies se encuentra disponible en la Politica
de Cookies, publicada en el sitio web institucional.

6.3.1.5. Uso de algoritmos, inteligencia artificial y andlisis de datos. INTALNET
TELECOMUNICACIONES, podrd utilizar herramientas tecnoldgicas, algoritmos y andlisis de
datos con fines de:

e Mejora de procesos internos.
e Andlisis de consumo y calidad del servicio.
e Opfimizacion de la atencién al cliente.

El uso de estas tecnologias se realizard bajo principios de ética, transparencia, supervisidon
humana y minimizacién de riesgos, prohibiéndose el uso de herramientas no autorizadas
para el fratamiento de datos personales.

6.3.1.6. Informacién anonimizada. Siempre que sea posible,  INTALNET
TELECOMUNICACIONES aplicard técnicas de anonimizacién, de manera que no sead
posible identificar alos titulares, reduciendo los riesgos asociados al fratamiento de datos
personales.

6.3.1.7. Seudonimizaciéon y minimizacién de datos. INTALNET TELECOMUNICACIONES
recolecta Unicamente los datos estriciamente necesarios para cumplir con las
finalidades informadas y, cuando sea viable, aplica técnicas de seudonimizaciéon para
fortalecer la seguridad de la informacion, en especial respecto de datos sensibles.

6.4. Finalidad del tratamiento de datos personales.

El fratamiento de datos personales en INTALNET TELECOMUNICACIONES, obedece a
finalidades legitimas, especificas y previamente informadas, relacionadas con:

La prestacion de servicios de telecomunicaciones.

La gestion contractual, comercial y administrativa.

El cumplimiento de obligaciones legales y regulatorias.

La seguridad de la informacidén y la prevencion del fraude.
La atencién de PQRS.

La gestidn del talento humano.

La mejora continua de procesos y servicios.
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Se entiende que, con la autorizacién del Titular, INTALNET TELECOMUNICACIONES, como
el Responsable del tratamiento de los datos podrd efectuar dicho tratamiento, en
general, con las siguientes finalidades:

e Cumplir con la normatividad vigente en Colombia que le resulte aplicable a la
Compania;

e Cumplir o mantener las obligaciones legales o contractuales adquiridas con
accionistas, empleados, clientes, proveedores y con ofros grupos de interés, como
titulares de los datos, e inclusive la atencidn de peticiones, quejas y reclamos.

e Realizar gestion comercial y relacionamiento con los grupos de interés o titulares de
los datos.

e Suministrar informacién relacionada con campanas, proyectos, programas, entre
ofros.

e Proporcionar informaciéon comercial, publicitaria o promocional, concursos, vy
eventos, respecto de cualquier producto y/o servicio.

e Contactar al Titular para pedirle informacion o su opinidn sobre los productos o
servicios prestados.

e Redlizar andlisis y/o segmentaciéon de mercado y/o estadisticos.

e Presentar servicios con valor agregado, en relacion con la informacion que gestiona
de sus grupos de interés o titulares de los datos.

e Transferir y transmitir, dentro o fuera de Colombia, los datos personales a companias
vinculadas econdmicamente con INTALNET TELECOMUNICACIONES, como
Responsable del Tratamiento de los datos, o con las que llegue a acuerdos
comerciales legalmente permitidos.

e Transferir y transmitir, dentro o fuera de Colombia, datos personales a terceros,
cuando ello sea necesario para el cumplimiento de obligaciones contractuales, de
ley, prestar un buen servicio o cuando por razones tecnoldgicas ello sea
indispensable para mantener un buen servicio. Todo lo anterior, dentro del margen
de la proteccién requerida legalmente, para efectos de dicha transmision o
fransferencia.

e Permitir el acceso a la informacidén y datos personales a los auditores o terceros para
llevar a cabo procesos de auditoria interna o externa.

e Determinar los hdbitos de uso, la direccidon IP del dispositivo que utilice el titular, en
casos especificos de uso de aplicaciones que requieran la localizacion del titular de
los datos, para la prestacion del servicio, ubicacidén geogrdfica, informacién de
cookies del Titular, entre otros, derivados del ingreso y/o registro de datos personales
en las plataformas digitales o moviles del Responsable del Tratamiento, cuando
aplique.

e Proporcionar funciones y servicios relacionados con los gustos, ubicacion y
preferencias.

e Vincular a terceros con las actividades que realiza, como serian el compartir una
noticia, evento o situacién, comentarla, enviarla por correo electrénico a un tercero,
senalar que es de su agrado o interés para que sus contactos/amigos la vean en las
redes sociales en las que se encuentre el Titular; en operaciones internas, incluidos la
solucion de problemas, el andlisis de datos, la investigacion, el desarrollo y la mejora
del servicio.
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e Recibir o efectuarlos pagosy en general, el proceso de facturacion correspondiente
a la relacién contractual o laboral que exista entre las Partes.

e Reportar la informacién requerida a las autoridades competentes, cuando se
requiera para la atencion de una disposicion legal y de obligatorio cumplimiento.

e Transferir la informacién de los Titulares como parte de los activos, en caso de una
enajenaciéon de estos por parte del Responsable del Tratamiento, bajo las garantias
necesarias para mantener su proteccion.

A continuaciéon se detallardn las finalidades del tratamiento de los datos personales,
para los casos especiales que se enuncian, basadas en la normativa vigente y en la
actividad comercial que realiza INTALNET TELECOMUNICACIONES.

6.4.1. Clientes.

Los datos personales de clientes se tratan para:
e Conftratacion, activacion y prestacion de servicios.
e Facturacion, recaudo y gestion contable.
e Soporte técnico y atencion al cliente.
e Gestion de PQRS.
e Contacto autorizado conforme a la Ley 2300 de 2023.
e Mejora de la experiencia del usuario.
e Cumplimiento de obligaciones legales y regulatorias.
e Seguridady prevencion del fraude.

6.4.2. Empleados.
Los datos personales de empleados se tratan para:
o Cumplimiento de obligaciones laborales y legales.
e Afiliaciones al Sistema de Seguridad Social Integral.
e Gestion de ndmina y pagos.
e Evaluacioén del desempeno.
e Seguridad y salud en el trabajo (SG-SST).
o Conftrol de accesos y videovigilancia.
e Gestion disciplinaria, cuando aplique.

6.4.3. Candidatos.

Los datos personales de candidatos se utilizan para:
e Procesos de seleccidén y vinculacion laboral.
e Verificaciéon de informacién académica y laboral.
o Contacto durante el proceso de seleccion.

6.4.4. Proveedores y dliados.

Los datos personales de proveedores y aliados se tratan para:
e Seleccioén, contratacién y administracion de proveedores.
e Cumplimiento de obligaciones legales, contractuales y de SG-SST.
o Confrol de accesos y seguridad.
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6.4.5. Centros comerciales, edificios y sedes de terceros.

INTALNET TELECOMUNICACIONES, podrd realizar fratamiento de datos personales de
personas naturales que interactian con la organizacion en centros comerciales, edificios
corporativos, conjuntos empresariales, sedes administrativas o técnicas de terceros,
donde opere o preste servicios, para las siguientes finalidades:

6.4.5.1. Gestion administrativa y comercial.

e Capacitaciéon técnica o comercial.

e Programas de fidelizacion.

e Elaboracion de estadisticas infernas.

e Ejecucidon de procedimientos administrativos.

e Envio de comunicaciones informativas, operativas o contractuales.
e Gestion administrativa de clientes.

e Procesos de cobro, pagos y facturacion.

e Gestion econdmica, contable vy fiscal.

e Conservacion del histérico de relaciones comerciales.

6.4.5.2. Mercadeo y andlisis comercial.

e Actividades de mercadeo y posicionamiento de marca.

e Andlisis de perfiles de clientes y usuarios.

e Encuestas de opinidn y satisfaccion.

e Prospeccion comercial.

e Publicidad propia de servicios de telecomunicaciones.

e Segmentacion de mercados, siempre conforme a la autorizacion del titulary a la
Ley 2300 de 2023.

6.4.5.3. Seguridad y control de accesos.
e Seguridad fisica de instalaciones.
o Confrol de accesos a edificios y zonas restringidas.
e Videovigilancia, conforme a la normativa vigente y senalizacion visible.
6.4.5.4. Atencioén al cliente y gestion de requerimientos.
e Atencién al ciudadano, cliente o usuario.
e Gestion de Peticiones, Quejas, Reclamos y Solicitudes (PQRS).
e Recepcidon y gestion de requerimientos internos o externos relacionados con
productos o servicios.

6.4.5.5. Fines historicos y disciplinarios.

e Programas de fidelizacion de usuarios o clientes.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
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e Conservacion de informacion para fines histéricos, estadisticos o de mejora del
servicio.

e Gestion de sanciones, amonestaciones, llamados de atencién o restricciones de
acceso, cuando aplique y conforme a la ley.

6.4.6. Datacenters e infraestructura tecnolégica.

INTALNET TELECOMUNICACIONES, realiza tratamiento de datos personales asociados al
acceso y operacion de su infraestructura tecnoldgica y centros de datos (propios o de
terceros), con las siguientes finalidades:

6.4.6.1. Monitoreo y control.

e Monitoreo de actividades realizadas dentro de los datacenters.
o Gestion de continuidad del servicio y seguridad de la informacion.

6.4.6.2. Control de ingreso y salida.

e Conftrol de ingreso y salida de personal autorizado.
e Confrol de ingreso y salida de equipos, activos tecnoldgicos y herramientas.

6.4.6.3. Videovigilancia.

e Videovigilancia de las instalaciones, con fines de seguridad, prevencion de
incidentes y control de accesos.

6.4.7. Otros tratamientos.
6.4.7.1. Iniciativas sociales, educativas o ambientales

INTALNET TELECOMUNICACIONES, podrd tratar datos personales para la seleccion,
identificacion y gestion de beneficiarios de iniciativas sociales, educativas,
comunitarias o ambientales desarrolladas por la empresa, directamente o en
alianza con terceros, siempre con autorizacion previa del titular o su representante
legal.

Para las finalidades anteriores, INTALNET TELECOMUNICACIONES, podrd transmitir
datos personales a ferceros, proveedores, aliados estratégicos u operadores de
bases de datos, exclusivamente bajo contratos que garanticen el cumplimiento
de la normativa de proteccién de datos personales.
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6.5. Principio de libertad. El tratamiento de datos personales por parte de INTALNET
TELECOMUNICACIONES, solo se realizard con el consentimiento previo, expreso e
informado del titular, salvo las excepciones legales. Los datos personales no serdn
obtenidos, tratados o divulgados sin autorizacion, a menos que exista mandato legal o
judicial que releve dicho consentimiento.

6.6. Principio de veracidad o calidad. INTALNET TELECOMUNICACIONES, garantiza que la
informacion fratada serd veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el fratamiento de datos parciales, incompletos, fraccionados
O que induzcan a error.

6.7. Acceso y circulacion restringida. El tratamiento de datos personales se sujeta a los
limites establecidos por la Constitucion Politica y la normativa vigente. Solo podran tratar
datos personales las personas debidamente autorizadas por el titular o por la ley.

Los datos personales, salvo los de naturaleza publica, no estardn disponibles en internet
u otros medios masivos, salvo que el acceso sea técnicamente controlado.

6.8. Seguridad de la informacion. INTALNET TELECOMUNICACIONES, implementa medidas
técnicas, humanas y administrativas razonables para proteger los datos personales
contra adulteraciéon, pérdida, consulta, uso o acceso no autorizado, fraude, robo o
secuestro de la informacion.

6.9. Confidencialidad. Todas las personas que intervienen en el fratamiento de datos
personales estdn obligadas a guardar reserva y confidencialidad, incluso después de
finalizada su relacién con la empresa.

6.10. Vigencia. El Titular acepta y reconoce que la autorizacion para el fratamiento de
datos, estard vigente durante el tiempo en que el Responsable del Tratamiento ejerzan
las actividades propias de su objeto social, y/o cuando el titular del dato, decida revocar
la autorizacién sobre los mismos, siempre y cuando no exista un deber legal y/o
confractual que obligue al responsable o encargado de los datos o al fitular de estos, a
mantener la informacién en las bases de datos correspondientes por un tiempo
determinado.

Por lo tanto, las bases de datos en las que se registrardn los datos personales tendrdn una
vigencia igual al tiempo en que se mantenga y utilice la informaciéon para las finalidades
descritas e informadas previamente al Titular de los datos, con la excepcion previamente
mencionada. En ese sentido, el Titular de los datos, podrd solicitar la revocatoria de la
autorizacién para el fratamiento de los datos personales, siempre y cuando, no exista un
deber legal o contractual que implique que deba permanecer en las bases de datos de
INTALNET TELECOMUNICACIONES, especialmente en materia contable, fiscal y tributaria
o por todo el fiempo necesario para atender las disposiciones aplicables a la materia de
que se trate, relacionados con aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacién, o en todo evento previsto en la ley, en que se requiera
mantener dicha informacién por un tiempo determinado.
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El Responsable del Tratamiento puede cambiar unilateralmente los términos del presente
Manual-Guia en cualquier momento, por lo que se compromete a publicar cualquier
modificacion, sin afectar los derechos de los Titulares.

6.11. Proteccion de datos desde el diseno y por defecto. INTALNET
TELECOMUNICACIONES, aplica el enfoque de proteccidn de datos desde el disefio y por
defecto, adoptando medidas adecuadas desde la planificacién de procesos, sistemas
y servicios, garantizando que solo se fraten los datos estrictamente necesarios.

6.12. Equipo de Proteccion de Datos Personales. INTALNET TELECOMUNICACIONES,
cuenta con un Equipo de Protecciéon de Datos Personales, encargado de implementar,
supervisar y mejorar continuamente el Programa de Proteccién de Datos.

6.12.1. Integracion del equipo.

e Responsable de Proteccion de Datos Personales.
« Area de Seguridad de la Informacion.

« Area de Riesgos y Control Interno.

e Audiforia Interna.

e Gestion de PQRS.

e Area Juridica / Cumplimiento.

« Area de Tecnologia.

El equipo serd liderado por el responsable de Proteccién de Datos Personales.
6.12.2. Funciones principales.

Incluyen, entre ofras:

o Definir, actualizar y supervisar la politica de proteccion de datos.

e Promover la cultura organizacional de proteccidn de datos.

e Identificar y gestionar riesgos.

e Coordinar capacitaciones.

e Atender consultas y reclamos.

e Realizar auditorias internas.

e Supervisar contratos con terceros.

e Acompanar proyectos y procesos con impacto en datos personales.

6.12.3. Gestidon de riesgos. INTALNET TELECOMUNICACIONES, identifica, evalta y trata los
riesgos asociados al fratamiento de datos personales, actualizando el mapa de riesgos
al menos una vez al ano o cuando existan cambios relevantes.

6.12.4. Evaluaciones de impacto. Cuando un tratamiento implique alto riesgo, se
realizard una Evaluacidn de Impacto en Proteccidon de Datos antes de su
implementacion.
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6.12.5. Inventario de bases de datos. INTALNET TELECOMUNICACIONES, mantiene
actualizado su inventario de bases de datos personales y, cuando aplique, su reporte
ante el Registro Nacional de Bases de Datos (RNBD) de la SIC.

6.12.6. Conservacion de la informacion. Solo se conservardn los datos necesarios para
cumplir las finalidades informadas y las obligaciones legales y contractuales.

6.12.7. Monitoreo continuo. El Programa de Proteccion de Datos es objeto de
seguimiento permanente, auditorias infernas y reuniones periddicas del equipo
responsable.

6.12.8. Privacidad de las comunicaciones. INTALNET TELECOMUNICACIONES, respeta la
privacidad de las comunicaciones y solo entregard informacion a autoridades
competentes mediante requerimiento legal debidamente fundamentado.

6.12.9. Requerimientos de autoridades. La entrega de informacién a autoridades se
realizard exclusivamente conforme a la ley, protegiendo los derechos fundamentales y
la libertad de expresion.

6.13. Autorizacion del Titular de los Datos Personales. Sin perjuicio de las excepciones
previstas en la Ley 1581 de 2012 y en la normatividad relacionada, el tratamiento de los
datos personales, INTALNET TELECOMUNICACIONES, requiere la autorizacion previa e
informada del Titular de los datos, la cual deberd ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior. El silencio del Titular de los datos, no se entenderd
como una aceptacion al tratamiento de estos.

De acuerdo con lo previsto en el articulo 5° del Decreto 1377 de 2013, INTALNET
TELECOMUNICACIONES, adoptard los procedimientos para solicitar, a mds tardar en el
momento de la recoleccion de los datos, la autorizacion del Titular para el fratamiento
de estos, e informarle sobre las finalidades especificas del tratamiento, para las cuales se
obtiene el consentimiento. El cambio de la finalidad para la cual es obtenida la
autorizacién del titular de losdatos, que pueda tener cambios sustanciales que
afecten el contenido de la autorizacion otorgada, generard la necesidad de obtener
una nueva autorizacion del titular de los datos.

Por lo anterior, INTALNET TELECOMUNICACIONES, obtiene autorizacién previa, expresa
e informado del Titular de los datos, para llevar a cabo el fratamiento de sus datos
personales, estos datos personales recolectados debidamente, no serdn divulgados
sin previa autorizacion o en ausencia de mandato legal o judicial que revele el
consentimiento. Se entenderd que la autorizacién cumple con estos requisitos cuando
se manifieste: i) por escrito; i) de forma oral; o, ii) mediante conductas inequivocas del
titular, de manera que permita concluir de forma razonable que otorgd la autorizacién.
INTALNET TELECOMUNICACIONES, en ningun caso interpretard el silencio como una
conducta inequivoca.
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6.14. Modo de obtener la Autorizacién. La autorizacion del Titular de los datos para el
fratamiento de estos podrd ser:

a. Por escrito.
b. De forma oral.

En ningun caso el silencio podrd asimilarse a una conducta equivoca de la
aceptacion del titular de los datos.

En cualquiera de los casos mencionados, INTALNET TELECOMUNICACIONES, se
compromete a contar con soporte escrito o grabacién, quepermita concluir que la
autorizaciéon del titular de los datos fue efectivamente otorgada, como prueba de
dicha autorizacion.

6.15. Casos en los que no es necesaria la Autorizacion.

La autorizaciéon del fitular de los datos no serd necesaria cuando se trate de:

a.

Neolie)

o

7.

IN
te

Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funcioneslegales o por orden judicial

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
ocientificos;

Datos relacionados con el Registro Civil de las Personas.

TRANSMISION DE DATOS PERSONALES.

TALNET TELECOMUNICACIONES, podrd redlizar la transmision de datos personales a
rceros Unicamente cuando sea necesario para el cumplimiento de las finalidades

informadas al titular, la prestacion de los servicios ofrecidos o el cumplimiento de
obligaciones legales y contractuales, segun lo establecido en el articulo 3 del Decreto
1377 de 20132, Toda transmision de datos personales se regulard mediante un instrumento
juridico idéneo (contrato, acuerdo de transmision, cldusula contractual o convenio), en

el

cual se establecerdn de manera expresa las obligaciones, responsabilidades, medidas

de seguridad y deberes de confidencialidad de las partes, conforme a lo dispuesto en

la

Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1074 de 2015 y demds normas

concordantes.

2 u

5. Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del

territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el Encargado por
cuenta del Responsable”.
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INTALNET TELECOMUNICACIONES, exigird a los terceros receptores de la informacion el
cumplimiento de estdndares de seguridad y proteccion de datos personales
equivalentes a los adoptados por la empresa.

7.1. Transmision de datos de clientes, usuarios y titulares de servicios.

Con el fin de dar cumplimiento a las obligaciones derivadas de la prestacion de los
servicios de telecomunicaciones y demds productos ofrecidos por INTALNET
TELECOMUNICACIONES, los datos personales de los titulares podrdn ser transmitidos en los
siguientes casos:

7.1.1. Autoridades competentes. A autoridades judiciales, administrativas o de confrol,
cuando una disposicion legal lo exija o exista un requerimiento escrito, debidamente
fundado y motivado, emitido por autoridad competente en ejercicio de sus funciones
legales.

7.1.2. Proveedores y daliados estratégicos. A proveedores, contratistas y aliados
estratégicos que intervienen en los procesos de comercializacion, instalaciéon, soporte
técnico, facturacion, cobranza, atencidn al cliente, infraestructura tecnoldgica vy
prestaciéon de los servicios contratados, propios o de terceros, siempre que estos
garanticen el cumplimiento de la normativa de proteccion de datos personales y actien
conforme a las instrucciones de INTALNET TELECOMUNICACIONES.

7.1.3. Operadores de informacion financiera y crediticia. A operadores de bancos de
datos de contenido credificio, financiero, comercial o de servicios, o similares, en los
términos y condiciones establecidos por la ley, cuando sea necesario para la evaluacion
de riesgos, cumplimiento de obligaciones confractuales o gestion de cartera.

7.2. Transmision de datos de colaboradores y exempleados.

En relacion con los datos personales de los colaboradores, exempleados y candidatos,
INTALNET TELECOMUNICACIONES, podrd fransmitir informaciéon en los siguientes
supuestos:

7.2.1. Autoridades competentes.
A autoridades judiciales, administrativas o de control, cuando asi lo exija la ley o exista
un requerimiento legal vdlido.

7.2.2. Entidades para la gestion laboral y de beneficios

A enfidades bancarias para la readlizacion de pagos salariales y honorarios; a
aseguradoras para la confratacion y gestion de seguros; a administradoras del Sistema
de Seguridad Social Integral (EPS, ARL, AFP, cajas de compensacioén); y a terceros que
colaboren en la administracion de beneficios, incentivos, prestaciones sociales y demdads
obligaciones derivadas de la relacion laboral.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
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7.2.3. Referencias laborales

A empresas reclutadoras, empleadores potenciales u ofros terceros para la expedicion
de referencias laborales, caso en el cual se requerird el consentimiento previo y expreso
del titular de la informacién, salvo que la ley disponga lo conftrario.

INTALNET TELECOMUNICACIONES, garantiza que la transmision de datos personales se
realizard exclusivamente para las finalidades autorizadas, observando los principios de
legalidad, seguridad, confidencialidad y responsabilidad, y velando en todo momento
por la proteccion de los derechos de los titulares.

73

7.3.1

7.3.2

PROCEDIMIENTOS. Para la transmision y transferencia de datos personales, se
aplicaran las siguientes reglas:

Las transferencias internacionales de datos personales deberdn observar lo
previsto en el articulo 263 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que se efectien entre un
Responsable y un Encargado para permitir que el Encargado realice el
tratamiento por cuenta del Responsable no requerirdn ser informadas al Titular ni
contar con su consentimiento cuando exista un confrato en los siguientes
términos:

“Contrato de transmision de datos personales. El contrato que suscriba el
Responsable con los Encargados para el fratamiento de datos personales bajo su
control y responsabilidad, senalard los alcances del tratamiento, las actividades
que el Encargado realizard por cuenta del Responsable para el tratamiento de
los datos personales y las obligaciones del Encargado para con el fitular y el
Responsable.

3 “ARTICULO 26. PROHIBICION. Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de
datos cuando cumpla con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicién no regird cuando se trate
de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones de salud o higiene publica;
¢) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte, con
fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del Tratamiento, o parala
ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacién del Titular;

f) <ver en Jurisprudencia Vigencia, el andlisis de la Corte a este literal> Transferencias legalmente exigidas para la
salvaguardia del interés puablico, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
PARAGRAFO 1o0. En los casos no contemplados como excepcion en el presente articulo, correspondera a la Superintendencia
de Industria y Comercio, proferir la declaracion de conformidad relativa a la transferencia internacional de datos personales.
Para el efecto, el Superintendente queda facultado para requerir informacion y adelantar las diligencias tendientes a
establecer el cumplimiento de los presupuestos que requiere la viabilidad de la operacion. PARAGRAFO 20. Las disposiciones
contenidas en el presente articulo seran aplicables para todos los datos personales, incluyendo aquellos contemplados en la Ley
1266 de 2008”.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
sancionada de conformidad con los articulos 192, 194 y 195 del cédigo penal vigente.

21




Mediante dicho contrato el Encargado se comprometerd a dar aplicacion a las
obligaciones del Responsable bajo la politica de Tratamiento de la informacion
fijada por este y a realizar el Tratamiento de datos, de acuerdo con la finalidad
que los Titulares hayan autorizado y con las leyes aplicables.

Ademds de las obligaciones que impongan las normas aplicables dentro del
citado contrato, deberdn incluirse las siguientes obligaciones en cabeza del
respectivo Encargado:

1. Dar Tratamiento, a nombre del Responsable, de los datos personales, conforme
a los principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

3. Guardar confidencialidad respecto del fratamiento de los datos personales.

Lo anterior, de conformidad con lo previsto en los articulos 24 y 25 del Decreto
1377 de 2013.

Para efectos de dar cumplimiento a los lineamientos previstos para el tratamiento
de los datos personales, INTALNET TELECOMUNICACIONES, se compromete a dar
cumplimiento a lo previsto en la Ley 1581 de 2012, en el Decreto 1377 de 2013 y
en la normatividad que los modifique, complemente o adicione. En ese sentido,
cualquier precision sobre los aspectos mencionados en la presente politica o
sobre cualquier condicion relacionada con el tratamiento de los datos de los
titulares de estos, deberdn ser tratados de conformidad con lo previsto en dicha
normatividad y profundizado segun lo dispuesto en ella”.

8. DATOS SENSIBLES.

8.1. Definicion.

Para los efectos de la presente Politica, se entienden como datos personales sensibles
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
discriminacién, de conformidad con lo establecido en el articulo 5 de la Ley 1581 de

2012.

Se consideran datos sensibles, entre otros, los que revelen:

El origen racial o étnico.

La orientacion politica.

Las convicciones religiosas o filoséficas.

La pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promuevan intereses de partidos politicos.

Los datos relativos a la salud.

La vida sexual.

Los datos biométricos, tales como huella dactilar, reconocimiento facial, voz,
imagen, entre otros.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacion a esta disposicién serd
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8.2. Tratamiento de datos sensibles

De conformidad con la definicién prevista en el presente documento sobre Datos
personales Sensibles, se prohibe el tratamiento de estos, excepto cuando:

a. ElTitular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion;

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion;

C. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier ofro
organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Por regla general, INTALNET TELECOMUNICACIONES, no requerird datos con cardcter
sensible, como regla general. No obstante, de manera excepcional, podrd fratar este
tipo de datos Unicamente en los casos expresamente autorizados por la ley y bajo
estrictas medidas de seguridad, confidencialidad y minimizacién del dato.

8.2.1. Obligaciones en el fratamiento de datos sensibles.

Cuando INTALNET TELECOMUNICACIONES realice fratamiento de datos sensibles,
conforme a las excepciones previstas en el articulo 6 de la Ley 1581 de 2012, se deberdn
cumplir, como minimo, las siguientes obligaciones:

8.2.1.1. Informar al Titular que, por tratarse de datos sensibles, no estd obligado a autorizar
su fratamiento.

8.2.1.2. Informar de manera clara, previa y expresa:.
e Cudles de los datos solicitados son considerados sensibles.
e Lafinalidad especifica del tratamiento.
e Los derechos que le asisten como Titular.

Asi mismo, se deberd obtener el consentimiento expreso del Titular por un medio que
permita su posterior verificaciéon.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
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8.2.2. Tratamiento de datos biométricos.

De conformidad con el articulo 6 del Decreto 1377 de 2013, y sin perjuicio del derecho
que asiste a los clientes, colaboradores, proveedores o aliados de no autorizar el
fratamiento de sus datos sensibles, cuando aplique, INTALNET TELECOMUNICACIONES
podrd solicitar autorizacion libre, previa, informada, voluntaria y expresa para el
tratamiento de datos biométricos tales como huella dactilar, imagen facial y/o voz,
exclusivamente para las siguientes finalidades:

e Verificar y validar la identidad del Titular en procesos de autenticacion,
contrataciéon de servicios o entrega de productos.

e Prevencion y control de fraudes, suplantacién de identidad y otras actividades
ilicitas.

e Cumplimiento de obligaciones legales y regulatorias aplicables al sector de
telecomunicaciones.

e Control de accesos fisicos y logicos a instalaciones, sistemas y activos de la
empresa, en el caso de colaboradores y contratistas.

e Mejora de los procesos de seguridad, experiencia y atencion al cliente, cuando
sea estrictamente necesario.

En ningun caso el tratamiento de datos biométricos tendrd una finalidad distinta a las
aqui informadas, ni serdn utilizados de forma desproporcionada o contraria a los
derechos fundamentales del Titular.

9. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.

El Tratamiento de datos personales de ninos, ninas y adolescentes estd prohibido,
excepto cuando se frate de datos de naturaleza publica, de conformidad con lo
establecido enla ley y cuando dicho Tratamiento cumpla con los siguientes pardmetros
y requisitos:

e Que responda y respete el interés superior de los ninos, ninas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nino, nina o adolescente,
otorgard la autorizacion previo ejercicio del menor de su derecho a ser escuchado,
opinidn que serd valorada teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto.

El Responsable del Tratamiento de los datos personales de ninos, ninas y adolescentes,
deberdn velar por el uso adecuado de los mismos. Para este fin deberdn aplicarse los
principios y obligaciones establecidos en la ley 1581 de 2012 y en las normas quela
modifiqguen, complementen o adicionen. Todo lo anterior, bajo el estricto cumplimiento
de las disposiciones legales relacionadas con la proteccion de la infancia y la
adolescencia.

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
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10. DERECHOS DE LOS TITULARES DE DATOS PERSONALES.

De conformidad con lo dispuesto en la normatividad vigente y que fuera ampliamente
enunciada en esta Politica, los Titulares de los datos personales tratados por INTALNET
TELECOMUNICACIONES, en su calidad de Responsable del Tratamiento, tendrdn los
siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
tratamiento. Igualmente, conocer, actualizar y rectificar aquella informaciéon
referente a datos parciales, inexactos, incompletos, fraccionados que induzcan en
error, o aquellos cuyo tratamiento esté prohibido o no haya sido autorizado.

e Ser informado por el Responsable del Tratamiento, previa solicitud, respecto del uso
que se les ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones
a los pardmetros dispuestos en la normatividad vigente, particularmente por los
incumplimientos de los Responsables del tratamiento de los datos, frente a sus deberes
como Responsables.

e Revocar la autorizacion y/o solicitar la supresion de datos, siempre que no exista un
deber legal o contractual que impida su eliminacion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

e Solicitar prueba de la autorizaciéon otorgada al Responsable del Tratamiento de los
datos personales.

e Abstenerse de responder las preguntas sobre datos sensibles. Lo anterior,
considerando adicionalmente que, tendrdn cardcter facultativo las respuestas que
versen sobre datos sensibles o sobre datos de los ninos y ninas.

e Las demds contempladas en la Ley 1581 de 2012, en el Decreto 1377de 2013 y en
general, en la normatividad que los modifique, complemente o adicione.

10.1 Legitimacion para el ejercicio de los derechos del Titular de los Datos Personales.

Los derechos de los Titulares establecidos en la Ley, podrdn ejercerse por las siguientes
personas:

a. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el Responsable.

b. Por sus causahabientes, quienes deberdn acreditar tal calidad.

c. Porelrepresentante y/o apoderado del Titular, previa acreditacion de tal calidad.

11. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LOS
DATOS PERSONALES.

En cumplimiento de las normas sobre proteccion de datos personales, a continuacion se
presenta el procedimiento y requisitos minimos para el ejercicio de los derechos de los
Titulares:

ESTE DOCUMENTO ES RESERVADO Y DE USO EXCLUSIVO DE INTALNET COMUNICACIONES, por lo tanto, la violacién a esta disposicion sera
sancionada de conformidad con los articulos 192, 194 y 195 del cédigo penal vigente.
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Para la radicacion y atencidon de la correspondiente solicitud, el Titular de los datos
deberd suministrar la siguiente informacion:

Nombre completo y apellidos; datos de contacto (Direccion fisica y/o electronica y
teléfonos de contacto); medios para recibir respuesta a su solicitud; motivo(s)/hecho(s)
que dan lugar al reclamo con una breve descripcion del derecho que desea ejercer
(conocer, actualizar, rectificar, solicitar prueba de la autorizacién otorgada, revocarla,
suprimir, acceder a la informacion); firma y nUmero de identificacion. En el evento de ser
un causahabiente del Titular, éste deberd acreditar dicha calidad para presentar su
solicitud.

11.1 Procedimiento para la radicacion de quejas ante La Superintendencia de Industria
y Comercio.

El Titular o causahabientes sdlo podrdn elevar queja ante la Superintendencia de
Industria y Comercio, una vez hayan agotado el trdmite de consulta o reclamo ante el
Responsable del Tratamiento, de acuerdo con el procedimiento anteriormente
mencionado.

11.2 Consultas. De acuerdo con el articulo 14 de la Ley 1581 de 2012, los Titulares de los
datos personales o sus causahabientes podrdn consultar la informacion personal del
Titular que repose en las bases de datos de INTALNET TELECOMUNICACIONES.

Los Titulares o sus causahabientes podrdn consultar la informacién personal del Titular
que repose en cualquier base de datos, sea esta del sector publico o privado. El
Responsable del Tratamiento o Encargado del Tratamiento deberdn suministrar a estos
toda la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o
Encargado del Tratamiento, siempre y cuando se pueda mantener prueba de esta.

La consulta serd atendida en un término mdximo de diez (10) dias hdbiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informard al interesado, expresando los motivos de la
demora y senalando la fecha en que se atenderd su consulta, la cual en ningUn caso
podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer término.

Adicionalmente, la norma senald que Las disposiciones contenidas en leyes especiales
o los reglamentos expedidos por el Gobierno Nacional podrdn establecer términos
inferiores, atendiendo a la naturaleza del dato personal.

11.3 Reclamos. De acuerdo con lo regulado en el articulo 15 de la Ley 1581 de 2012, el
Titular o sus causahabientes podrdn presentar reclamos cuando consideren que la
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informacion contenida en una base de datos INTALNET TELECOMUNICACIONES, debe ser
objeto de:

Correccion.

Actualizacion.

Supresion.

Revocatoria de la autorizacion.

O cuando adviertan el presunto incumplimiento de los deberes establecidos en
la Ley 1581 de 2012 o la Ley 1266 de 2008.

11.3.1 Contenido minimo del reclamo.

a. El reclamo deberd presentarse mediante solicitud dirigida  a  INTALNET
TELECOMUNICACIONES, y deberd:

1. Dirigirse al responsable del tratamiento de datos personales que para el caso que
nos ocupa seria INVERSIONES ZULUAGA SEJIN (INTALNET TELECOMUNICACIONES).
Nombre completo del Titular o pefticionario.

NUmero de identificacion del peticionario.

Descripcion clara de los hechos que dan lugar al reclamo.

Objeto especifico de la solicitud.

Direcciodn fisica o electronica para recibir notificaciones.

Documentos que se pretendan hacer valer.

N Opthmiaatagh2

Si el reclamo resulta incompleto, INTALNET TELECOMUNICACIONES, requerird al
interesado dentro de los cinco (5) dias hdbiles siguientes a su recepcion para que
subsane las fallas. Si franscurren dos (2) meses sin que el solicitante atienda el
requerimiento, se entenderd que ha desistido del reclamo.

Cuando INTALNET TELECOMUNICACIONES, no sea la empresa competente para resolver
el reclamo, dard traslado a quien corresponda dentro de un término mdéximo de dos (2)
dias hdbiles, informando de esta situacion al interesado.

b. Una vez recibido el reclamo completo, INTALNET TELECOMUNICACIONES, incluird en
la base de datos una leyenda que indique “Reclamo en tramite”, junto con el motivo
del mismo, en un término no mayor a dos (2) dias hdbiles.
Dicha leyenda se mantendrd hasta que el reclamo sea decidido.

c. El término mdximo para atender el reclamo serd de quince (15) dias hdbiles,
contados a partir del dia siguiente a la fecha de su recibo. Cuando no sea posible
resolver el reclamo dentro de este término, INTALNET TELECOMUNICACIONES
informard al interesado los motivos de la demora y la fecha en que se atenderd, la
cual no podrd superar ocho (8) dias hdbiles adicionales.
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Adicionalmente, la norma establecidé que, el Titular o su causahabiente solo podrd
presentar queja ante la Superintendencia de Industria y Comercio (SIC) una vez haya
agotado previomente el frdmite de consulta o reclamo ante INTALNET
TELECOMUNICACIONES, o ante el encargado del tratamiento correspondiente.

Los titulares de los datos podrdn en todo momento, solicitar a INTALNET
TELECOMUNICACIONES, la supresion de sus datos personales y/o revocar la autorizacion
otorgada para el fratamiento de estos, mediante la presentacion de un reclamo, de
conformidad con lo establecido en el arficulo 15 de la Ley 1581 de 2012. Sin embargo,
dicha revocatoria o supresion de los datos no procederd cuando exista un deber legal
o contractual para el titular de los mismos, de permanecer en la base de datos de la
Compaihia.

11.4. Casos de suplantacion de identidad.

Conforme con lo regulado en el literal ) del Anexo 6.2.1.1 de la Resolucion CRC 5050 de
2016, cuando se trate de reclamaciones por suplantacion o contrataciéon no solicitada,
el INTALNET TELECOMUNICACIONES, dard respuesta de fondo en un término maximo de
diez (10) dias habiles. Esto significa que la empresa verificard la validez del contrato o
servicio activado, y sino responde en el término aqui previsto, se presumird la aceptacion
de los hechos alegados por el usuario, dando lugar a la existencia del Silencio
Administrativo Positivo. En caso de confirmarse la suplantacién y con el fin de dar
respuesta de fondo, INTALNET TELECOMUNICACIONES, deberd reversar los cobros,
eliminar los reportes negativos y corregir el estado del servicio

En caso de incumplimiento, el Titular podrd solicitar ante la Superintendencia de Industria
y Comercio la imposicion de las sanciones correspondientes, sin perjuicio de las
decisiones que dicha entidad adopte para garantizar el derecho fundamental al
hdbeas data.

11.5 Atencion de las solicitudes relacionadas con el Tratamiento de Datos Personales.

Las solicitudes de los titulares de los datos serdn recibidas a través de los canales
dispuestos para tal fin. El titular podrd solicitar la modificacion,supresion y actualizacion
de los datos, o a la revocatoria (cuando no exista un deber legal ocontractual de
permanecer en la base de datos) de la autorizacion para el tratamiento de éstos, de
conformidad con los lineamientos legales.

Para los clientes, aliados, proveedores, empleados y confratistas el mecanismo de
consultas y solicitudes serd la siguiente direccion de correo electrénico:
par@intalnet.com. En las solicitudes presentadas, se deberd indicar si es cliente, aliado,
proveedor, empleado o confratista.
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12. DEBERES DE INTALNET TELECOMUNICACIONES, EN EL TRATAMIENTO DE DATOS
PERSONALES.

INTALNET TELECOMUNICACIONES, en su calidad de responsable del Tratamiento de Datos
Personales, y de acuerdo con lo regulado en el articulo 17 de la Ley 1581 de 2012, se
compromete a cumplir de manera estricta los deberes establecidos en la normatividad
vigente en materia de proteccion de datos personales, garantizando el respeto por los
derechos de los Titulares y la adecuada gestion de la informacién bajo su custodia. En
desarrollo de lo anterior, INTALNET TELECOMUNICACIONES, cumplird los siguientes
deberes:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacién otorgada;

d) Conservarlainformacion bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previaomente autorizado de conformidad con lo previsto en la
presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informaciéon del Titular;

i) Tramitarlas consultas y reclamos formulados en los términos senalados en la presente
ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atenciéon de
consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trémite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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13. DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES.

De acuerdo con lo regulado en el articulo 18 de la Ley 1581 de 2012, los encargados del
fratamiento de datos personales que actien por cuenta de INTALNET
TELECOMUNICACIONES, asi como cuando esta Ultima ejerza el rol de Encargado frente
a terceros, deberdn cumplir de manera estricta los deberes previstos en la legislacion
colombiana sobre proteccién de datos personales, sin perjuicio de las demds
disposiciones legales, contractuales y regulatorias que rijan su actividad. En este sentido,
los encargados del fratamiento deberdn:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data;

b) Conservarlainformacion bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias hdbiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la presente ley;

f)  Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencidon de
consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en que se
regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacién en discusion judicial’ una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

i)  Abstenerse de circularinformacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

i) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los coddigos de seguridad y existan riesgos en la administracién de la
informacion de los Titulares;

)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

De igual manera, la norma indico que, en el evento en que concurran las calidades de
Responsable del Tratamiento y Encargado del Tratamiento en la misma persona, le serd
exigible el cumplimiento de los deberes previstos para cada uno.
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14. SEGURIDAD DE LA INFORMACION. Teniendo en cuenta que los datos personales
son informacion y activos intangibles, se enfiende que a los mismos se les aplica las
politicas y procedimientos que tenga el Responsable y Encargado del Tratamiento en
esta materia, de conformidad con los pardmetros previstos en la ley.

Por lo anterior, INTALNET TELECOMUNICACIONES, adopta y mantiene todas las
precauciones razonables y medidas de cardcter técnico, administrativo vy
organizacional necesarias para garantizar la seguridad de los datos personales de los
Titulares, con especial énfasis en prevenir su alteracion, pérdida, uso indebido, acceso
no autorizado, divulgacion, fraude o tfratamiento no permitido.

Estas medidas se implementan atendiendo la naturaleza de los datos tratados, el nivel
de riesgo asociado, el estado de la tecnologia, los costos de implementacion vy las
obligaciones legales y contractuales aplicables.

14.1 Alcance de las medidas de seguridad.

Las medidas de seguridad adoptadas por INTALNET TELECOMUNICACIONES, se aplican
de manera integral a:

e Las bases de datos fisicas y digitales que contengan datos personales.

e Los procesos de recolecciéon, almacenamiento, uso, circulacion, fransmision,
actualizaciéon y supresion de datos personales.

e Los sistemas de informacion, aplicaciones, plataformas tecnolégicas, equipos vy
redes utilizados para el tratamiento de la informacién.

e El personal interno y terceros autorizados que intervienen en el tfratamiento de
datos personales.

14.2 Finalidad de las medidas de seguridad.

La implementacion de las medidas de seguridad tiene como finalidad garantizar, en
todo momento, los principios de:

o Confidencialidad: evitando el acceso o divulgacion no autorizada de los datos
personales.

e Integridad: protegiendo la informacién contra modificaciones no autorizadas o
accidentales.

e Disponibilidad: asegurando que la informacion esté accesible cuando sea
requerida por personas autorizadas.

o Trazabilidad: permitiendo el seguimiento de accesos y fratamientos realizados
sobre los datos personales.

14.3 Control de accesos.

El acceso alainformaciéon personal de los clientes, usuarios, colaboradores, proveedores
y demds Titulares estd estrictamente limitado a aquellas personas que, en razdn de sus
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funciones y responsabilidades, requieren conocerla para el adecuado desempeno de
sus labores.

Para tal efecto, INTALNET TELECOMUNICACIONES, implementa controles como:

14.4

Asignacion de usuarios y credenciales individuales.

Definicidén de perfiles de acceso segun roles y funciones.

Revocacion o modificacion inmediata de accesos cuando cesa la necesidad o
finaliza la relacion contractual o laboral.

Compromisos de confidencialidad y manejo de la informaciéon suscritos por el
personal y terceros.

Monitoreo y control.

INTALNET TELECOMUNICACIONES, realiza un monitoreo permanente del funcionamiento
de sus sistemas, aplicaciones, redes e infraestructura tecnoldgica, con el fin de:

14.5

Detectar vulnerabilidades o incidentes de seguridad.

Prevenir accesos no autorizados.

Garantizar la adecuada proteccion y privacidad de los datos personales
tfratados.

Evaluar la eficacia de las medidas de seguridad implementadas.

Gestion de incidentes de seguridad.

A pesar de las medidas adoptadas, pueden presentarse eventos que comprometan o
pongan en riesgo la seguridad y/o confidencialidad de los datos personales. En estos
casos, INTALNET TELECOMUNICACIONES, actuard de conformidad con su politica de
seguridad de la informacién, aplicando los procedimientos de:

Identificaciéon y contencidn del incidente.

Evaluacion del impacto sobre los datos personales.

Implementacién de acciones correctivas y preventivas.

Notificacion a las autoridades competentes y a los Titulares cuando la ley asi lo
exija.

Registro y andlisis del incidente para efectos de mejora continua.

14.5.1 Obligatoriedad de informar a la SIC - incidentes de seguridad por Datos
Personales.

Cuando ocurre un incidente de seguridad que afecte datos personales, el responsable
del tratamiento debe informarlo a la Superintendencia de Industria y Comercio (SIC),
conforme a lo establecido en la Circular Externa 01 de 2017 de la Delegatura para la
Proteccion de Datos Personales.
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La nofificacion es obligatoria cuando el incidente:

e Compromete la seguridad, confidencialidad, integridad o disponibilidad de los
datos personales.

e Puede afectar los derechos de los fitulares (por ejemplo, filfraciones, accesos no
autorizados, pérdida o modificacion de datos).

14.5.2 Plazo para informar. El plazo para informar del incidente ante la SIC, serd de 15
dias habiles siguientes a la deteccion del incidente.

¢ La nofificacion debe hacerse a través del formulario oficial de incidentes de
seguridad dispuesto por la SIC y deberd incluir:

Segun la Circular 01 de 2017, debe contener:

Fecha del incidente.

Naturaleza del incidente (qué ocurrid).
Datos comprometidos.

NUmero de titulares afectados.

Medidas adoptadas para mitigar el dano.
Contacto del responsable del tratamiento.

14.6 Mejora continua.

Las medidas de seguridad serdn evaluadas, actualizadas y fortalecidas de manera
periddica, o cuando se presenten cambios tecnoldgicos, normativos, organizacionales
o de riesgo, en coherencia con los principios de responsabilidad demostrada y mejora
continua que rigen el Sistema de Gestidon de INTALNET TELECOMUNICACIONES.

15. POLITICAS DE SEGURIDAD DE LA INFORMACION DE INTALNET
TELECOMUNICACIONES.

Los lineamientos de seguridad de la informacion de INTALNET TELECOMUNICACIONES, se
encuentran respaldados por su politica de seguridad de la informacidn, la cual ha sido
disenada e implementada con base en las mejores prdcticas y estdndares
internacionales en materia de seguridad de la informacion, y en estricto cumplimiento
de la normatividad vigente aplicable en Colombia, en especial el Decreto 338 de 2022,
la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 1074 de 2015 y las directrices de
la Superintendencia de Industria y Comercio.

La Politica de Seguridad de la Informacion establece los principios, controles y
responsabilidades orientados a garantizar la confidencialidad, integridad vy
disponibilidad de la informacién, incluyendo los datos personales tratados por INTALNET
TELECOMUNICACIONES, independientemente del medio, formato o tecnologia utilizada
para su gestion.
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El cumplimiento de esta politica es obligatorio y de estricto acatamiento para todos los
colaboradores, contratistas, proveedores, aliados estratégicos y terceros, directos o
indirectos, que en el ejercicio de sus funciones, actividades o contratos tengan acceso,
administren, utilicen o} traten informaciéon propiedad de INTALNET
TELECOMUNICACIONES, o bajo su responsabilidad.

INTALNET TELECOMUNICACIONES, adoptard las medidas necesarias para asegurar que
las personas y terceros obligados conozcan, comprendan y apliquen la Politica de
Seguridad de la Informacién, incluyendo procesos de induccidon, capacitacion,
controles de acceso, compromisos de confidencialidad y seguimiento permanente,
como parte integral de su Sistema de Gestion y de su enfoque de mejora continua.

16.  SUPERVISION Y VERIFICACION DE CUMPLIMIENTO DE LA POLITICA.

Con el propdsito de garantizar el cumplimiento efectivo de la presente Politica de
Tratamiento de Datos Personales y de la normativa vigente en materia de seguridad de
la informacion, INTALNET TELECOMUNICACIONES, establece mecanismos formales de
supervision, control y verificacion, los cuales permiten evaluar de manera continua la
eficacia de estos programas y adoptar acciones correctivas cuando sea necesario.

16.1 Responsables de la supervision.

En INTALNET TELECOMUNICACIONES, la supervision, vigilancia y, cuando aplique,
auditoria del cumplimiento de la presente Politica estard a cargo de las siguientes
instancias:

» Personaresponsable de Proteccion de Datos Personales, o quien haga sus
veces.

e Gerencia Administrativa y/o de Cumplimiento, segun la estructura
organizacional vigente.

o Auditoria Interna, cuando exista o cuando esta funcion sea asumida por
terceros autorizados.

Estas dreas serdn responsables de verificar el cumplimiento de las disposiciones
contenidas en esta Politica, evaluar periédicamente su eficacia y recomendar mejoras
orientadas al fortalecimiento del sistema de proteccion de datos personales.

16.2 Evaluacion del Programa de Proteccion de Datos Personales.

El Responsable de Proteccion de Datos Personales, en coordinacion con el Equipo de
Proteccion de Datos Personales, serdn los garantes de evaluar de manera periddica el
Programa de Proteccién de Datos Personales de INTALNET TELECOMUNICACIONES, el
cual comprende un conjunto de medidas técnicas, administrativas y organizacionales
destinadas a prevenir incumplimientos a la normativa vigente.
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Asi mismo, dichas instancias brindardn orientacidon permanente a los colaboradores,
contratistas y aliados estratégicos sobre la correcta aplicacion de esta Politica, en
coordinacion con los lideres de proceso y superiores inmediatos.

16.3 Auditorias internas.

INTALNET TELECOMUNICACIONES, podrd readlizar auditorias internas periddicas o
aleatorias a las diferentes dreas, procesos y sistemas que involucren el fratamiento de
datos personales, con el fin de:

e Verificar el cumplimiento de la Politica de Tratamiento de Datos Personales.
e Evaluar la eficacia de los controles implementados.

e |dentificarriesgos, brechas o desviaciones frente a la normativa aplicable.
e Definir e implementar planes de mejora y acciones correctivas.

Estas auditorias podrdn realizarse de manera interna o a través de terceros
especializados, segun las necesidades de la compania.

16.4 Deber de colaboracién.

Todos los colaboradores, contratistas y aliados INTALNET TELECOMUNICACIONES, estardn
obligados a colaborar activamente con los procesos de supervision y auditoria,
suministrando informacion veraz, completa y oportuna, y absteniéndose de obstaculizar,
interferir o proporcionar informacién falsa o incompleta durante dichos procesos.

El incumplimiento de este deber podrd dar lugar a las acciones disciplinarias,
contractuales o legales correspondientes.

16.5 Obligacion de cumplimiento y reporte.

Es obligacién de todos los colaboradores y terceros que actien en nombre de INTALNET
TELECOMUNICACIONES, cumplir y hacer cumplir la presente Politica, asi como reportar
de manera inmediata cualquier acto, omision o situacidn que confravenga sus
disposiciones o represente un riesgo para la proteccion de los datos personales.

17. CAPACITACION Y DIFUSION.

INTALNET TELECOMUNICACIONES, reconoce que la capacitacién y sensibilizacion
permanente constituyen un elemento esencial para garantizar el adecuado
cumplimiento de la normativa en materia de proteccién de datos personales y la
correcta aplicacion de la presente Politica de Tratamiento de la Informacion.

En este sentido, INTALNET TELECOMUNICACIONES, ofrecerd a sus colaboradores,
conftratistas, proveedores y aliados estratégicos programas de capacitacion periddica,
orientados a facilitar la comprensién de los conceptos, principios, alcances, obligaciones
y responsabilidades relacionadas con el tratamiento de datos personales, asi como a
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identificar y gestionar adecuadamente las situaciones que puedan presentarse en el
desarrollo diario de las actividades laborales y contractuales.

Como parte infegral del Programa de Proteccion de Datos Personales, INTALNET
TELECOMUNICACIONES, garantizard que todos sus colaboradores reciban capacitacion
inicial al momento de su vinculacién y capacitacion de actualizacién de manera
periddica, a fravés de actividades tales como:

e Jornadas de induccion y reinduccion.

o« Capacitaciones presenciales o virtuales.

e Circulares internas, comunicados y material informativo.

e Publicacién y actualizacién de la Politica de Tratamiento de Datos Personales en
los canales institucionales.

La difusion de estas obligaciones permitird fortalecer la cultura organizacional de
proteccion de datos personales, promover el uso responsable de la informacion y
prevenir incidentes o vulneraciones que puedan afectar los derechos de los Titulares o la
reputacion de la compania.

18.  SANCIONES.

El incumplimiento de la presente Politica de Tratamiento de Datos Personales por parte
de los colaboradores, contratistas, proveedores o aliados de  INTALNET
TELECOMUNICACIONES, dard lugar a la aplicacion de las sanciones correspondientes,
de acuerdo con la naturaleza y gravedad de la conducta, sin perjuicio de las acciones
administrativas, civiles o penales a que haya lugar.

Las sanciones podrdn ser de cardcter:

e Laboral o disciplinario, conforme al Reglamento Interno de Trabajo y las politicas
internas de la compania.

e Contractual, de acuerdo con lo estipulado en los contratos, acuerdos de
confidencialidad o cldusulas de proteccidén de datos suscritas con proveedores y
aliados.

e Administrativo, cuando se deriven investigaciones o sanciones impuestas por la
Superintendencia de Industria y Comercio, en los términos de la Ley 1581 de 2012
y demds normas aplicables.

e Penal, cuando las conductas constituyan infracciones tipificadas en la legislacion
penal vigente.

INTALNET TELECOMUNICACIONES, aplicard las sanciones respetando el debido proceso
y los principios de proporcionalidad, razonabilidad y legalidad.
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19.  MODIFICACIONES

INTALNET TELECOMUNICACIONES, se reserva el derecho de modificar, actualizar o ajustar
la presente Politica de Tratamiento de Datos Personales, de forma total o parcial, en
cualguier momento, con el fin de adecuarla a cambios normativos, lineamientos
emitidos por la Superintendencia de Industria y Comercio, necesidades operativas de la
compania o mejoras en sus procesos internos.

Cuando se presenten modificaciones sustanciales relacionadas con la identificacion del
responsable del fratamiento o conlas finalidades del tratamiento de los datos personales
que puedan afectar el contenido de la autorizacion otorgada por los Titulares, INTALNET
informard dichos cambios de manera oportuna, a mds tardar al momento de la
implementaciéon de la nueva version de la Politica, utlizando los canales de
comunicacion institucionales disponibles.

La versidn actualizada de la Politica estard disponible para consulta permanente en los
medios definidos por la compania y su vigencia se entenderd a partir de la fecha de su
publicacion.

20. COOPERACION, COORDINACION Y COMPLEMENTARIEDAD.

La presente Politica de Tratamiento de Datos Personales de  INTALNET
TELECOMUNICACIONES, se encuentra articulada y armonizada con las politicas internas
de la compania, asicomo con los lineamientos corporativos, contractuales y regulatorios
aplicables en materia de privacidad, seguridad de la informacién y proteccién de datos
personales, garantizando su coherencia con la normatividad vigente en la RepUblica de
Colombia.

Sin perjuicio de lo anterior, INTALNET TELECOMUNICACIONES, en su calidad de
responsable del tratamiento de datos personales, es la directamente obligada a cumplir
con las disposiciones legales, reglamentarias y administrativas aplicables ante las
autoridades colombianas competentes, en especial ante la Superintendencia de
Industria y Comercio, sin que dicha responsabilidad pueda ser transferida o delegada.

La presente Politica constituye el instrumento interno de cumplimiento normativo
mediante el cual INTALNET TELECOMUNICACIONES, define, desarrolla y complementa los
procedimientos, controles y medidas necesarias para dar cumplimiento a las
obligaciones especificas derivadas de la Ley 1581 de 2012 y demds normas que la
complementan.

Asi mismo, INTALNET TELECOMUNICACIONES, declara y garantiza que cuenta con
mecanismos eficaces de cooperacion, coordinacidn y comunicacién interna, que le
permiten articular de manera adecuada las acciones entre sus dreas administrativas,
operativas, técnicas y de control, asi como con sus proveedores, aliados estratégicos y
encargados del tfratamiento, cuando corresponda, con el fin de asegurar una gestion
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integral, coherente y efectiva de la proteccion de la privacidad y de los datos
personales.

Estos mecanismos buscan promover la complementariedad entre politicas, procesos y
controles, facilitar la implementacion uniforme de la presente Politica y fortalecer la
cultura organizacional de respeto por los derechos de los Titulares y el cumplimiento del
principio de responsabilidad demostrada.
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